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           В программе курса: 
           комбинаторно-алгебраическая теория кодирования 

(теоретические основы передачи информации по каналам связи с ошибками), введение в сжатие информации (математические основы передачи информации в канале связи без шума), введение в  криптографию (криптосистемы с секретными и открытыми ключами, теорема Шеннона о совершенно секретных шифрах).

                                           Программа курса

Кодирование в двоичном симметричном канале
· Модель канала связи, скорость кода, пропускная способность. Теорема Шеннона. Вероятность ошибки декодирования. Стандартное расположение. Синдром.

· Поле Галуа.

· Линейные коды. Кодирование и декодирование. Общие свойства линейных кодов. Теорема о связи проверочной и порождающей матриц.  Теорема Глаголева.

· Границы объема кода:  граница Синглтона, граница Хэмминга, граница Варшамова-Гилберта,

· Граница Плоткина.

· Методы построения новых кодов из заданных. Комбинирование кодов.  Теорема Плоткина. Каскадная конструкция.

· Совершенные коды. Теорема о существовании совершенных кодов. Коды Хемминга над GF(q), способы задания, кодирование, декодирование, единственность. Коды Васильева. Оценки числа совершенных кодов. 
· Коды Рида-Маллера.

· Циклические коды. Кольцо многочленов над полем Галуа.  Определение циклического кода. Теорема о необходимом и достаточном условии существования циклического кода с порождающим многочленом g(x). Кодирование и декодирование циклических кодов. Примеры циклических кодов: коды Хэмминга, коды Боуза-Чоудхури-Хоквингема (БЧХ-коды), коды Рида-Соломона, коды Юстесена, коды Гоппы.

Сжатие информации

· Разделимые и префиксные коды. Стоимость кодирования. Неравенство Крафта-Макмиллана.

· Оптимальное кодирование. Метод Хаффмена. Метод Фано.

· Энтропия. Метод Шеннона для бернуллиевских источников. Теорема Шеннона для бернуллиевских источников.
· Критерий разделимости побуквенного кодирования.  Теоремы  Маркова. Алгоритм распознавания разделимости.

· Универсальное кодирование, теорема Фитингофа.

· Код Левенштейна. Код  “стопка книг”.

· Адаптивные методы сжатия данных. Методы Лемпела-Зива и их модификации.

· Арифметический код.

Элементы криптологии

· Введение в криптологию.  Секретность  и имитостойкость. Основные идеи. Криптография и криптоанализ.

· Криптографические системы с секретными ключами. Подстановки.. Перестановки. Полиалфавитные шифры. Шифр с бегущим ключом. , теорема Шеннона о совершенно секретных шифрах,  Криптосистемы  DES (стандарт шифрования данных) и ГОСТ.

· Криптографические системы с открытыми ключами.  Односторонняя функция с лазейкой.   “Шарады” Меркля. Криптосистема Диффи и Хэллмана  и проблема вычисления дискретного логарифма. Криптосистема RSA и проблема разложения числа   на простые  сомножители.  Криптосистема Меркля-Хэллмана, основанная на задаче об укладке ранца. Криптоанализ системы Меркля-Хэллмана. Кодирующая система Мак  Элиса. Криптосистема Нидеррайтера. Цифровая подпись.
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